...A LA DESINFORMACION
Y ALAINFORMACION ERRONEA

GUIA PARA JOVENES SOBRE COMO RECONOCER, PREVENIR Y
FRENAR LA DESINFORMACION Y LA INFORMACION ERRONEA



Derechos Reservados © 2025

Programa de las Naciones Unidas para el Desarrollo (PNUD)
Montes Urales 440

Col. Lomas de Chapultepec, Alcaldia Miguel Hidalgo.
C.P.11000, Ciudad de México.

Gobierno del Estado de Zacatecas
Circuito Cerro del Gato 1902, Ciudad Administrativa
C. P. 98160, Zacatecas, Zac.

Todos los derechos estan reservados. Ni esta publicacién ni partes de ella
pueden ser reproducidas, almacenadas mediante cualquier sistema o
transmitidas, en cualquier forma o por cualquier medio, sea éste
electrénico, mecanico, de fotocopiado, de grabado o de otro tipo, sin el
permiso previo del Programa de las Naciones Unidas para el Desarrollo.
Esta publicacion fue realizada en el marco del proyecto 01000381
“Proyecto Especiales de la Unidad de Gobernanza Efectivay Democracia’,
como parte de la iniciativa Estrategia de fortalecimiento intersectorial
para prevenir y contrarrestar la infodemia y fomentar la informacion
asertiva y veraz en torno a la tematica de seguridad del estado de
Zacatecas. El andlisis y las conclusiones aqui expresadas no reflejan
necesariamente las opiniones del Programa de las Naciones Unidas para
el Desarrollo, de su Junta Ejecutiva, ni de sus Estados Miembros.

El Programa de las Naciones Unidas para el Desarrollo es el principal
organismo de las Naciones Unidas dedicado a poner fin a la injusticia de
la pobreza, la desigualdad y el cambio climatico. Trabajamos con nuestra
extensa red de personas expertas y aliados en 170 paises para ayudar a
las naciones a construir soluciones integradas y duraderas para las
personas y el planeta.

Edicion: 2025; PNUD.

Redaccion técnica: Magali Franco Romero.

Colaboradores: Lorena Cortés Vazquez, Jorge Murguia, Diana Saucedo,
Juan José Montiel, Zabel Revuelta

Disefio editorial: llse Ovalle, Priscilla Ruiz Sanchez



Directorio

Programa de las Naciones Unidas
para el Desarrollo (PNUD) en México

Lorenzo Jiménez de Luis
Representante Residente

Daniel Vargas
Representante Residente Adjunto

Annabelle Sulmont
Oficial nacional de Gobernanza efectiva y
democracia

Lorena Cortés Vazquez
Coordinadora de Proyecto

Gabriela Rios Landa
Jefa de Exploracién del Laboratorio de
Aceleracion PNUD México

Jorge Munguia
Jefe de Mapeo de Soluciones

Gobierno del Estado de Zacatecas

David Monreal Avila
Gobernador del Estado de Zacatecas

Rodrigo Reyes Muglierza
Secretario General de Gobierno

Zabel Revuelta
Consultora

Diana Guadalupe Saucedo Nava
Subsecretaria de Prevencidn Social del Delito

Ana Isabel Pineda Flores
Coordinadora de Comunicacién Social

Juan José Montiel Rico
Coordinador de Asesores del Secretario
General de Gobierno

Heliud Artemio Palomo Pifia
Director Adscrito a la Subsecretaria de
Prevencion Social del Delito de la SGG

Maria Elena Guzman Badillo
Encargada de la Direccidn de Imagen
Institucional

Rebeca Arantxa de Leén Hernandez
Coordinadora de Redes Sociales
de la Secretaria General de Gobierno



5

En Zacatecas, construir la paz es tarea de todas y todos. Es una conviccion colectiva
que alolargo de tres aflos ha guiado cada paso de nuestro gobierno. Sabemos que la
paz no se impone ni se decreta, se cultiva en comunidad, con informacion veraz,
con justicia social y con la participacion del pueblo. Por ello, me complace presentar
estas guias disefiadas para identificar, prevenir y combatir la desinformaciony la
informacion errénea en temas de seguridad, que son el resultado de un trabajo
participativo y profundamente humano.

Estas guias son fruto de la colaboracion entre el Gobierno de Zacatecas y el
Programa de las Naciones Unidas para el Desarrollo (PNUD), una alianza que
refuerza nuestro compromiso con las mejores practicas internacionales y con la
transformacion de un Zacatecas mas informado, mas seguro y mas fuerte. Pero
sobre todo, estas guias son el reflejo del esfuerzo de mujeres y jovenes constructores
de paz, quienes participaron en talleres, compartieron vivencias y contribuyeron con
propuestas claras para enfrentar uno de los desafios mas invisibles pero peligrosos
de nuestros tiempos: la infodemia.

En un contexto donde las redes socicales amplifican rumores, noticias falsas y
mensajes que generan miedo, angustia y desconfianza, combatir la
desinformacion y la informacion erréonea se convierte en una tarea crucial para
avanzar en la pacificacion de Zacatecas. La percepcion de inseguridad —muchas
veces alimentada por noticias falsas o manipuladas— puede ser tan paralizante
como la violencia misma. Nos aleja de los espacios publicos, erosiona el tejido social
y mina la confianza en las instituciones. Por ello, debemos reconocer que el derecho a
la informacion veraz es también un derecho a vivir en paz.

Estas guias son herramientas practicas que buscan fortalecer el pensamiento critico,
empoderar a las comunidades y transformar a cada ciudadano en un agente de
cambio. Porque la paz también se construye desde WhatsApp, Facebook, desde una
conversacion vecinal, desde el acto cotidiano de verificar cualquier noticia antes de
compartirla.

Gracias al PNUD por caminar a nuestro lado en esta causa. Gracias a cada mujer, a
cada joven, a cada comunidad que decidid involucrarse, aportar y ensefar. Estos
instrumentos son para todas y todos. Sigamos caminando juntas y juntos por un
Zacatecas libre de violencia y de desinformacion e informacion erronea.

David Monreal Avila
Gobernador del Estado de Zacatecas



Las juventudes zacatecanas han demostrado unay otra vez su energia
transformadora, su capacidad de organizacidon y su conciencia critica frente a los
retos que enfrenta nuestro pueblo. En esta era en la que la informacion y la
desinformacion vidjan mds rapido que nunca, necesitamos jovenes que ademds
de consumir contenidos, los comprendan, los cuestionen y, cuando sea necesario,
los desactiven.

Reconocemos que la desinformacioén y la informacion erronea no es un fenémeno
menor, es una amenaza silenciosa que distorsiona la realidad, genera miedo,
prejuicios y dificulta los procesos de cohesion social. Por eso, el Gobernador David
Monreal Avila instruyo a la Secretaria General de Gobierno para que, en nuestra
funcion de articular la politica interna del estado, de tender puentes con las
organizaciones sociales, las fuerzas politicas, los poderes del estado, las soberaniasy
los organismos internacionales, impulsemos soluciones conjuntas para fortalecer la
verdad como un principio democratico. Asi fue como se construy6 esta Guia para
jovenes sobre como identificar, prevenir y combatir la propagacion de
desinformacion e informacidén errénea en temas de seguridad y asegurar la
calidad de la informacion en la que basan sus decisiones.

La paz no solo depende de las fuerzas de seguridad, también depende de las
redes comunitarias, de la confianza, del dicilogo, de la manera en que se ejerce la
ciudadania en los espacios fisicos y digitales. Y en ese escenario, las juventudes
son protagonistas indiscutibles. Conocen los lenguajes de las redes, los cédigos de la
tecnologia y las formas emergentes de participacion. Por eso, esta guia es también
un reconocimiento al liderazgo juvenil y una invitacion a fomentar esa virtud.

La Secretaria General de Gobierno ha tenido el privilegio de acompafar este proceso,
en coordinacion con el Programa de las Naciones Unidas para el Desarrollo, pero
sobre todo con las y los jovenes que integran las Redes de Juventudes Constructoras
de Paz. Escucharlos, aprender de sus experiencias, integrar sus reflexiones, son una
prueba viva de la gran comunién social a la que convoca nuestro Gobernador.
Reconocemos la participacion entusiasta y activa de las juventudes que participaron
en este gjercicio. Gracias por pensar diferente y comprometerse con la practica
cotidiana de construir paz en sus escuelas, sus comunidades y sus familias. Esta guia
es para la juventud zacatecana. Usenla, compartanla, cuestionenla, haganla crecer.
Porque frente a la desinformacion y la informacion erréonea, el pensamiento critico de
las y los jovenes es la mejor defensa.

Rodrigo Reyes Muguerza

Secretario General de Gobierno
GOBIERNO DEL ESTADO DE ZACATECAS



Nos enorgullece presentar la Guia para jovenes sobre cOmo reconocer, preveniry
frenar la desinformacion e informacion erronea en temas de seguridad, desarrollada
como parte del esfuerzo conjunto entre el Gobierno del Estado de Zacatecasy el
Programa de las Naciones Unidas para el Desarrollo (PNUD] en México. Esta iniciativa
fue impulsada desde el PNUD en México, a través de su Unidad de Gobernanza
Efectivay Democraciay con el acompafamiento de los Laboratorios de Aceleracion.
La guia es resultado de un proceso de co-creacion con jovenes integrantes de las
redes JUCPAZ de los municipios de Zacatecas y Guadalupe, quienes participaron
para dar forma a un instrumento Util, cercano y adaptado a sus realidades.

En un contexto donde la desinformacion y la informacién erréonea en temas de
seguridad puede generar miedo, polarizacion y desconfianza, resulta esencial que las
y los jovenes cuenten con herramientas practicas para detectar y responder a
noticias falsas o manipuladas. Esta guia nace precisamente del conocimiento y las
experiencias compartidas por quienes enfrentan dia a dia los efectos de la infodemia,
y refleja su creatividad, analisis critico y compromiso con sus comunidades.

La juventud tiene un papel clave en la transformacion de narrativas, en la generacion
de didlogos responsables y en la construccion de entornos digitales y sociales mas
seguros. Esta guia reconoce ese potencial y busca fortalecerlo, promoviendo una
ciudadania activa e informada, capaz de hacer frente a los riesgos informativos
desde una postura reflexiva, empatica y colaborativa.

Agradecemos sinceramente al Gobierno de Zacatecas, en especial al Gobernadory a
la Secretaria General de Gobierno, por su confianzay apertura para trabajar en
conjunto con el PNUD México en este proyecto. Reiteramos nuestro reconocimiento a
las y los jovenes participantes, cuya vision y energia hicieron posible esta guia. Su
participacion reafirma que prevenir y atender la desinformacion y la informacion
erronea solo puede llegar a buen puerto cuando se construyen herramientas desde la
escucha, el dialogo y el compromiso colectivo.

Lorenzo Jiménez de Luis

Representante Residente del )
PROGRAMA DE LAS NACIONES UNIDAS PARA EL DESARROLLO EN MEXICO
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Introduccion

:POR QUE UNA GUIA

PARA IDENTIFICAR, PREVENIR Y COMBATIR LA PROPAGACION DE DESINFORMACION
E INFORMACION ERRONEA EN TEMAS DE SEGURIDAD EN ZACATECAS?

Para nadie es ajeno que el uso de computadoras, internet y dispositivos maoviles
han cambiado la manera en la que aprendemos, nos entretenemos, nos
relacionamos y nos informamos. La era digital en la que estamos inmersos ha traido
consigo nuevos retos en la esfera social, cultural y econdmica. Las redes sociales, el
correo electronico y las videollamadas, facilitan la comunicacion entre personas de
diferentes partes del mundo. La tecnologia ha mejorado el tratamiento de ciertas
enfermedades y ha generado nuevas formas de participacion laboral, como el
teletrabajo. Las plataformas digitales han agilizado los servicios y tramites y, en
seguridad, la tecnologia ha sido una aliada para una respuesta mas rapida y efectiva
en situaciones de emergencia.

De la mano de estos avances, las formas de comunicacion han cambiado y en
ocasiones tienen efectos negativos. El acceso a noticias a través de redes socidles
ha propiciado una sobreabundancia de informacion que no siempre es veraz ni
confiable y esto toma particular relevancia en temas de seguridad, una de las
problematicas mas sentidas en nuestro pais y en el estado de Zacatecas.

En 2021 Zacatecas ocupo el primer lugar en homicidios dolosos de todo
el pais. Sin embargo, gracias al trabajo coordinado que se ha realizado
entre el gobierno federal, estatal y municipal, en 2023 pasé del lugar 1 al
10*. Sibien es un avance significativo hay mucho todavia por hacery la
prevencion en materia de desinformacion e informacion errénea en temas
de seguridad es uno de los caminos que se requieren fortalecer.

En México, el 60% de la poblacion de 18 afnos y mds, considera inseguro el lugar en el
S [L=NN1=k Zacatecas y Fresnillo, se ubican dentro de los cinco municipio con mayores
niveles de percepcion de inseguridad en todo el pais.

tDocumento Ejecutivo 2024 Afio de la Paz, Zacatecas, Disponible:

https;/drive.google com/file/d/1QYtDr2-KpXHBIBRWO1NjOGNWALIEEAOhiew?usp=drive_link

2Encuesta Nacional de Seguridad Urbana, ENSU. Cuarto Trimestre de 2024, INEGI. Disponible en
httpswww.inegi.org.mx/contenidos/programas/ensu/doc/ensu2024_diciembre_presentacion_ejecutiva pdf



La capacidad de manipular hechos relacionados con la seguridad, la difusion de
rumores o la creacidn de sucesos que no son reales puede tener consecuencias
importantes sobre la percepcion de inseguridad, que es laidea o0 sensacion que
tienen las personas de poder ser victimas de algun delito, independientemente de la
probabilidad que tengan o no de serlo®.

:.QUE SE PRETENDE LOGRAR
CON LA IMPLEMENTACION DE ESTA GUIA?

El Gobierno del Estado de Zacatecas, al frente del gobernador, David Monreal Avila, en
coordinacion con el drea de Gobernanza del Programa de las Naciones Unidas para el
Desarrollo (PNUD) en México, en un ejercicio colaborativo con personas jévenes de la
Red Juventudes Constructoras de Paz* , disef6 esta Guia para proporcionar
herramientas que les permitan a las personas jovenes, fortalecer sus habilidades de
pensamiento critico y aprendan a distinguir, informacion veraz y confiable que circula
en medios, plataformas digitales y redes sociales. Con esta guia se busca contribuir a
que los jovenes tomen decisiones basadas en informacion confiable acerca de su
seguridad lo que aumenta su autonomia y confianza y reduce los sentimientos de
estrés y angustia provocados por la desinformacién y la informacion errénea.

Para el diserio de esta Guia se llevo a cabo un taller con integrantes de la Red
Juventudes Constructoras de Paz y se extrajeron hallazgos que sirvieron de insumo
para su redaccion, asimismo se utilizaron otras fuentes documentales para su
integracion y se obtuvo una retroalimentacion con jovenes de la Red Juventudes
Constructoras de Paz. Esta Guia se enmarca dentro de las acciones en materia de
Prevencidn Social del Delito que implementa la administracion estatal 2021 - 2027,
con la cual se busca crear grupos de jovenes lideres para recibir capacitacion
permanente en diversas tematicas sobre prevencion, autocuidado y valores, con la
finalidad de que se conviertan en agentes de cambio positivo en sus entornos
escolares y sus comunidades.

SArticulo, “La Percepmon de Inseguridad en México” de Carmina Jasso Lopez, Maestra en Estudios Politicos v Sociales
de la Facultad de Estudios Politicos y Sociales. Actualmente realiza estudios del Doctorado en Politicas Publicas en el
Centro de Inves *'CJC 7/ Docencia Economicas, A. C. (CIDE). Publicado en Revista Mexicana de Opinion Publica No..15
Ciudad de Mexico jul /dic. 2013 Epub 06-Ago-2021
4 LaRedde Juventudes Construotoras de Paz de Zacatecas esta integrada por estudiantes de instituciones
educativas de diversos municipios de la entidad. Se conformo en el mes de septiembre de 2024 v busca contribuir a
las acciones que se enmarcan dentro de la Estrategia de Prevencion del Delito del gobierno del estado de Zacatecas. Al
mes de febrero de 2025 se han conformaa 022 redes JUCPAZ con mdads de 600 |f uereswva niles, quienes han participado
siendo portavoces de las necesidades e inquietudes de la poblacion juvenil. Informacion recopi /C/C/ del portal web de La
Jornada de Zacatecas. “Se cor wpro meten estudiantes a contribuir a la /ﬁcz en Zacatecas’ Publicada el 25 de septiembre
de 2024 Disponible en: https/liz.mx/25/09/2024/se-comprometen-estudiantes-a-contr DU/PLa/Cf,DCZ*GD*ZCCC/LBCC/S, y de
la Agenda del Bienestar 2025, D|spon|ble en:
https;/drive.google com/file/d/1OLxkuRYh1JKag4fBnnXCC3EGsAOJaXFV)view



;A QUIEN SE DIRIGE ESTA GUIA?

La guia esta dirigida a personas jéovenes debido a que:

- Son quienes mas usan las redes sociales

. Suelen estar mas en contacto con la tecnologia y usarla de manera cotidiana
- Son quienes mas tiempo pasan en internet investigando, soncultando o con
fines de esparcimiento y recreacion

- Al estar mas tiempo conectados al dia estan mas expuestos a encontrar
informacion falsa que ponga en riesgo su integridad fisica o afecte sus
decisiones.

En Mexico 97 millones de personas usan internet, de éstas la mayoria son personas jovenes de 12
a 17 afios®

El 60% de los adolescentes mayores de 14 arfios se informan de lo que sucede a su alrededor a
través de las redes sociales” y estdn conectados a internet cerde de 5.9 horas diarias®.

Lo que debemos saber para entender
m elfenomenodela

y lainformecicion erroned

Para que esta guia sea una herramienta Util, es necesario primero comprender bien el
tema que estamos abordando, es decir, cuando hablamos de desinformacion e
informacion erronea, a qué nos referimos ¢Es lo mismo un rumor que una noticia
falsa?

Muchas personas, medios, organizaciones, empresas, lideres politicos y personas
publicas, difunden informacion con la intencion de causar dafo, influiren lo que
pensamos, sentimos, vivimos y aprovecharse del desconocimiento de la gente en
algunos temas. Por otro lado, hay personas que comparten informacion de dudosa
procedencia, sin intencion de causar dafo. Por eso, es importante conocer qué
conceptos y términos clave existen alrededor de la desinformacion y la informacion
erronea.

SVer anexo 1. Nota metodolégica sobre el taller realizado con jévenes integrantes de la Red Juventudes Constructoras de Paz,
JUCPAZ.

6 Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en los Hogares, ENDUTIH 2023. Disponible:
https;/www.inegi.org.mx/contenidos/saladeprensa/boletines/2024/ENDUTIH/ENDUTIH_23 pdf

7 Desinformacion y Discurso de Odio en el Entorno Digital, publicado por Save the Children, septiembre 2024. Disponible en:
httpsy/static.apuntmedia.es/apunt/publicicontent/file/original/2024/0926/08/save-the-children-desinformacion-y-discursos-de-odio-anexo-
comunitat-valenciana-1-pdf.pdf

8 |bidem



Conceptos y términos clave
(QUE ES LA DESINFORMACION?

La desinformacion es la difusion de datos, contenidos o hechos falsos o
engaiosos y gue tienen el potencial de provocar un daio especifico,
independientemente de las motivaciones, la consciencia o losc omportamientos®.
Los videos y audios también pueden contener desinformacion. Ademas existe la
informacion erréonea vy la mala informacion®®.

Como bien menciona la relatora especial de la ONU sobre la promocion y proteccion
del derecho a la libertad de opinidn y de expresion, lrene Khan:’una parte del
problema radica en la imposibilidad de trazar una linea clara entre realidad y falsedad
y entre la intencion de causar un perjuicio o la ausencia de ella. La informacion falaz
puede ser instrumentalizada por actores con objetivos diametralmente opuestos”.

Por eso en esta guia proponemos generar el pensamiento critico para ponerle filtro a
la informacion excesiva a la ue estamos expuestos todos los dias.

+

Ejemplo de informacion errénea:

Cuando una persona difunde informacion sobre algun accidente y no
tiene el conocimiento correcto y exacto de lo que paso, comparte lo
que cree que sucedio.

Su intencion no es causar dano.

Ejemplo de Mal-informacioén

Cuando se difunden rumores, chismes o informacion sobre alguna
persona gue ponen en duda su integridad moral .

La intencion es desprestigiar a esa personda.

Informacion

sin intencién de Mal - Intencion de
errénea

causar dafio informacion causar dafio

?Informe “La desinformacién y la libertad de opinion y de expresiéon”, informe de la relatora especial de la ONU sobre la
promocion y proteccion del derecho a la libertad de opinién y de expresion, Irene Khan. Disponible en:
https;/doc.un.org/es/A/HRC/A7/25

%Informacion extraida de Verificat, proveniente de la Guia para entender el trastorno Informativo desarrollada por
First Draft. Disponible en: https/www.verificat cat/es/que-es-la-desinformacion/



Tipos de
e

Dato, chisme, que
circula entre la
gente o en las redes
sociales y que no
esta confirmado.
Dato, chisme, que
circula entre la
gente o en lasredes
sociales y que no
esta confirmado?2.

Ejemplo: Circula
entre los vecinos
que hay una nueva
banda criminal en la
ciudad que estd
secuestrando a
personds que estdn
fuera de sus casas
después de las 9
p.m. para robarles
los 6rganos.

Este tipo de
mensaje se difunde
rapidamente,
causando panico en
la comunidad. Sin
embargo, al
investigar, resulta
que no hay ninguna
evidencia oficial ni
reporte de las
autoridades sobre
esa banda criminal o
esos secuestros. La
informacioén no esta
verificada y no tiene
base en hechos
reales, pero el rumor
se propaga
rapidamente entre
los vecinos.

Noticia Falsa o

Fake news

Contenido, mensaje
falso, creadoy
difundido con el
objetivo de engaiar.

Ejemplo: Se difunde
una nota que senala
que las vacunas
contra el COVID-19
contienen
microchips que el
gobierno estd
utilizando para
controlar a la
poblacion. Estos
microchips pueden
rastrear tus
movimientos y
controlar tu
comportamiento.

Este tipo de
informacion circuld
durante la pandemia
con laintencion de
enganar.

Dato, informacion de
la cual si se conoce
la verdad sobre su
circunstancia o
hecho, pero se
afirma lo contrario.

Ejemplo: "Las
camaras de
seguridad en las
calles previenen
automdticamente el
crimen."

Aunque las camaras
de seguridad
pueden ayudar a
identificar a los
criminales después
de un delito no
garantizan que se
prevenga el crimen.

1 Informacion extraida del portal A favor de lo mejor. Disponible en:

httpsyjafavor

Jelomejor.mx/7-tipos-de-a

formacion,

2Diccionario del estudiante de la Real Academia Espafiola

Imagen, video o
texto, por lo general
distorsionado con
fines humoristicos

Conexion falsa

Titulo de la nota,
fotos o texto debajo
de la foto que no se
relaciona con el
contenido.
Contenido que
conecta dos hechos
que nada tienen que
VEr uno con el otro.

Pie de foto: Instalan
nuevas cdmaras de
videovigilancia en
forma de paloma
para disuadir el
crimen en Ciudad
Administrativa.

Laimagen hace
referencia al
Monumento a la Paz,
ubicado en Ciudad
Admiistrativa.



Tipos de
e

Contexto falso

Informacién real
pero que esta fuera
de contexto o de la
realidad original

Ejemplo:

Una nota con el
titulo: “Realizan
maestros de
Zacatecas marcha
porque no quieren
mds escuelas
publicas”

Larealidad es que si
hubo una
manifestacion de
maestros, pero el
motivo es porque
demandan el pago
de prestaciones.

Contenido
enganoso

Manipula datos,
cifras, imagenes o
fotos. Utiliza
declaraciones para
hacer creer que lo
que afirman es
correcto.

Ejemplo:

Una nota que dice:
"Nuevo informe
revela que el 90%
de los robos en la
ciudad ocurren a
plena luz del dia, lo
que demuestra que
la policia no esta
haciendo su
trabajo.”

Al verificar el
informe, resulta que
la cifra del 90%
corresponde solo a
un tipo especifico de
robo, como
carteristas o robos
menores en tiendas,
y no abarca el total
de los robos en la
ciudad. Ademas, el
informe no compara
con afos anteriores
ni ofrece datos
sobre las medidas
de seguridad
implementadas por
la policia.

Contenido
impostor

Intenta disfrazarse
de una fuente
confiable, utiliza
fotos, videos,
sonidos de otra
fuente.

Ejemplo:

Un comunicado que
usa el logotipo de la
Universidad
Autonoma de
Zacatecas (UAZ) e
informa que
desaparecerd la
institucion.

Hace uso de la
imageny el logotipo
de la Universidad
para hacer creer que
es un comunicado
oficial, roba la
identidad de la
institucion para
engafar.

Contenido
fabricado

Manipula
informacion real
afadiendo
imagenes y/o videos
disefiados para
enganar.

Ejemplo:

Con el usode la
Inteligencia Artificial
y de algunos
programas de
diseno se
manipulan fotos,
imdgenes y voces

Infodemia 3

Cantidad excesiva
de informacion
sobre untema-en
algunos casos
correcta, en otros
no- que dificulta que
las personas
encuentren datos
confiables cuando
los necesitan. El
término infodemia
surge durante la
pandemia
provocada por la
COVID-19. La
Organizacion
Mundial de la Salud
(OMS) uso este
concepto para hacer
referenciaala
presencia de un
gran volumen de
informacioén sobre la
pandemia,
principalmente en
redes sociales, que
provocaron
confusidn entre las
personas al no
saber de toda esa
informacion, cual
erareal y cual no.

El término infodemia
en temas de
seguridad se refiere
entonces a una gran
cantidad de
informacion que
circula en las redes
sobre rumores,
noticias y hechos
violentos o
delictivos que nos
impide reconocer
con claridad qué de
toda esa
informacién es real y
cualnoloes.

3Entender la infodemiay la desinformacioén en la lucha contra la COVID-19. Organizacion Panamericana de la Salud.
Enero 2021. Disponible en: https./iris paho.org/handle/106652/52053



3.Impactos

DE LA DESINFORMACION Y LA
INFORMACION ERRONEA

2.COMO IMPACTAN LA DESINFORMACION E INFORMACION ERRONEA
EN LA VIDA DIARIA DE LAS PERSONAS Y LAS COMUNIDADES?

La desinformacion y la informacion erronea pueden distorsionar la percepcion que
tenemos de la realidad, debilita nuestra capacidad de tomar decisiones informadas y

afecta en nuestras relaciones con familiares, amigos, companeros de trabajo y
vecinos. Puede perjudicar nuestra salud mental ya que provoca ansiedad, angustia, y
tristeza y, en ocasiones, cierto aislamiento al no saber realmente silo que
escuchamos o leemos es cierto. La desinformacion y la informacion errénea tienen
impactos diferentes de acuerdo a las caracteristicas de las personas como edad,
geénero, ocupacion, nacionalidad, etniay condicion de salud.

Juan Adolfo, 18 afios
Joven con discapacidad

“Vivo con ansiedad, estrés
y cierto aislamiento
porque hay mucha

informaciodn falsa sobre lo

que las personas con
discapacidad podemos
hacer.

A mime han negado la
oportunidad de acceder a
un trabajo porque la
gente piensa
que no soy productivo. Yo
estudie Ingenieria en
Sistemas y para eso no
necesito caminar”

Maria Espinoza, 16 afios
Artesana, Mazahua

"Aqui en mi comunidad
hablamos mazahua, y
para entender la
informacion que nos llega
de becas y programas,
mucha gente acude con
Don Ignacio que es uno
de los intérpretes de aqui
pero a veces nos da
informacion equivocada.
A miya me paso no pude
obtener una beca para
seguir estudiando porque
los datos que me did para
ingresar mis papeles, no
eran los correctos. Dice
que asilo publicaron en
un grupo de Whatsapp”.

"

Ignacio Rodriguez,
21 afos
Joven migrante

“Yo soy de El Salvadory el
no contar con
informacion precisa sobre
mis derechos como
persona de otro pais
dificulta la forma en la
que me desenvuelvo,
ademds de que en la
colonia en la que vivo hay
muchos chismes sobre
lugares en los que no
debo estar porque hay
robos y eso me genera
inseguridad porque no se
si es verdad o mentira.

Ernesto Martinez,
24 aios
Trabajador en una mina

“Yo trabajo en una mina y
las jornadas aqui son
largas y en ocasiones no
se nos pagan las horas
extra pero no tenemos
informacidon correcta
sobre nuestros derechos.
Estoy en un grupo de
Facebook de
trabajadores pero ahi solo
suben puros chismes y
rumores que solo
confunden. No hay
informacion exacta sobre
nuestros derechos como
trabajadores’.



1. AFECTA AL EJERCICIO DE NUESTROS DERECHOS

Los chismes y rumores se difunden y se agrandan facilmente en la comunidad. Por
ejemplo, cuando son elecciones es comun que circule informacién o se escuchen
comentarios sobre conflictos en casillas o informacion errénea sobre candidatos y
candidatas que afectan la participacion de las personas en los comicios.

No estoy segura, el otro dia fui a la tienda de Don Pancho,
y oi que estaba platicando con unas
seforas y decian que va a haber conflictos ese dia,

Hola amiga, que probablemente no abran la casilla.

:Oye ya sabes por quién
vas a votar este domingo?

Yo creo que mejor
no voy air a votar

2. EXCLUSION SOCIAL POR DESINFORMACION E

3 seossor

INFORMACION ERRONEA

La falta de acceso a
informacion real sobre
programas que nos
benefician como por
ejemplo, becas
escolares o programas
de salud, puede
afectarnos por la
ausencia de apoyos, en
caso de necesitarlos.




3. IMPACTOEN LA SALUD MENTAL

Las personas que viven rodeadas de desinformacion e informacioén erronea
experimentan ansiedad, angustia y un estrés constante, especialmente cuando no
tienen claridad sobre lo que realmente esta sucediendo en la comunidad.

Amiga, mafiana habra una feria de empleo en la
cancha que esta en el Parque Bicentenario,
quiero ir para dejar varias solicitudes de trabajo.
El anuncio que vi, dice que estaran contratando
a jévenes con carreras técnicas. ;Me
acompanas?

No amiga, en ese parque se
rumora que hay muchos robos, asi
que imaginate la angustia de estar
ahiy que algo nos pase. No, mejor

espérate y vamos cuando la

hagan en otro lugar

4. LA SOBREABUNDANCIA DE INFORMACION
HACE QUE LAS PERSONAS YA NO SE CUESTIONEN

El consumo frecuente de informacion falsa que se divulga en redes sociales como
Facebook, puede ocasionar que las personas en lugar de analizar, cuestionary
verificar la informacidn, aceptemos todo lo que vemos, escuchamos o leemos sin
cuestionar.

En México, el 91.5% de las personas usuarias de Internet utilizan
WhatsApp y el 82.8% Facebook, por lo que estan constantemente
expuestas a recibir informacion falsa4



Hijo, ya lleva rato sonando
el despertador, se te va a hacer
tarde parair ala escuela

No, papa, no voy air, ayer en la noche
vien Tik tok que van a cerrar la
escuela porque unos estudiantes se
van a manifestar. Escuché que hasta
gases lacrimogenos van a habery
que va a estar muy peligroso”

Pero, ;estas seguro?

Pues yo vi varias publicaciones
y sisalié en las redes
es porque es cierto

Bueno,
pues no vayas

4 a otra cara del Internet. Fundacién Gabo. Disponible en:
httpsywww.gabo-covarrubias.com.mx/post/la-otra-cara-del-internet-2
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5. IMPIDE LA GENERACION DE NUEVOS EMPLEOS

Los informes falsos sobre indices de violencia y criminalidad perjudican laimagen de
un Estado afectando la creacion de empleo y la llegada de nuevas empresas.

NOTICIAS DE
ZACATECAS

BAJA LA, b
INVERSION |

.COMO PUEDE ALAS LA
EN TEMAS DE SEGURIDAD?

Para la Generacion Z, la red tik Tok es el nuevo motor de busqueda; uno de cada
cinco videos sugeridos por la red social contiene desinformacién?®.

(1)

5Nota publicada en el portal de CNN. “El motor de busqueda de TikTok ofrece repetidamente informacion errénea a
su base de usuarios mayoritariamente jovenes, segun un informe”. Disponible en:
httpsylecnnespanol.cnn.com/2022/09/19/tiktok-desinformacion-informe-trax/
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.Fuentes

DE INFORMACION!e

MEDIOS TRADICIONALES Y MEDIOS ALTERNATIVOS O EMERGENTES

El Internet y la aparicion de dispositivos moviles (celulares, tablets) han originado una
distribucion mas rapida y accesible de la informacion y, con ello, la aparicion de los
llamados medios digitales (Redes Sociales, Paginas web, plataformas de audio y
video, correo electrénico) que han cambiado los patrones de comunicacion y
consumo. A diferencia de los medios tradicionales (periddicos, tv y radio), los medios

alternativos estan abiertos a que cualquier persona con acceso a Internet, interactue,

crea 'y comparta contenido.

Esto ha dado pie a que muchos medios digitales surjan y no cumplan con criterios de
calidad en sus contenidos. Por esta razon es fundamental saber qué fuentes de
informacion consultamos. Aqui te compartimos algunas de sus caracteristicas.

Tienen una estructura y son
controlados por grandes empresas.
Buscan alcanzar a un publico amplio
y son menos interactivos. Se
sostienen de la publicidad de sus
anunciantes.

Caracteristicas

a) Tienen trayectoriay
reconocimiento

b) Publican su misiény Cdodigos de

Etica.

c) Suscontenidos indican quién es
el autor de la nota y las fuentes de
donde sacaron los datos que
publican.

d) Sefalan sisu contenido es una
nota, un articulo, un reportaje.

Ejemplo:

*  Periddicos
*  Radio

*  Television

8Elaboracién propia con informacion extraida de diversas fuentes

Generan interaccion directa con sus
audiencias y se enfocan en publicos
especificos. Su estructura es menos
claray mas flexible.

Caracteristicas

a) Personalizan el contenido
segun los intereses de las personas.
o) Utilizan una combinacion de
formatos, como texto, imagenes,
videos, audio, y graficos.

c) Permiten la creacion de
comunidades en linea donde los
usuarios pueden compartir sus
opiniones, ideas y participar en
tiempo real.

d) El contenido es corto,
inmediato y directo como los tweets,
las historias o los reels.

Ejemplo:

* Blogs, Foros y Sitios web
independientes
Cuentas de Redes Sociales
Facebook, Instagram, X, Tik Tok,
Youtube, Spotify
Grupos de WhatsApp, Telegram
Influencers
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En la actualidad con solo dar un click tenemos acceso a una gran cantidad de
informacion. Sin embargo, no toda es real o verdadera. Para saber si la informacion
que vemos 0 nos comparten es confiable, es necesario conocer de que fuentes
provienen los datos.

Aqui te explicamos a qué nos referimos con fuentes de informacion...

son las mas cercanas a un hecho.
Proporcionan evidencia de primera mano, es decir, es aquella informacion original y
directa sin interpretaciones.

Ejemplos:
Entrevistas con testigos presenciales.
Fotografias o videos de un incidente.
Informes oficiales de las autoridades.
Registros médicos de los involucrados.

Las fuentes secundarias son aquellas que
recogen, sintetizan y analizan informacion de las fuentes primarias. Dan mas
contexto acerca del incidente.

Ejemplos:

*  Notas, articulos o reportajes de periddicos, radio, tv y portales web de
medios formales
Reportes de investigacion que analizan las causas.
Estudios académicos

Son aquellas que sintetizan y presentan
informacion de las fuentes secundarias y primarias. Dan lugar a una informacion
con testimonios e interpretaciones.

Ejemplos:
* Bases de datos
* Estadisticas

Son documentos, declaraciones o informes emitidos por
gobiernos, instituciones académicas, organizaciones internacionales. La
informacion ha sido verificada y aprobada por las autoridades competentes.

YInformacion recopilada de diversas fuentes. https;jexpertouniversitario.es/blog/fuentes-de-informacion/,
https;unade . edu mx/fuentes-de-informacion-confiables/
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A continuacidn, te compartimos un ejemplo relacionado a un incidente vial para que
identifiques los tipos de fuentes de informacion.

Imagina que sucede un accidente vial en una
de las principales carreteras de la entidad.

.QUIENES SERIAN LAS FUENTES DE INFORMACION?

FUENTE PRIMARIA

- Elconductor del auto
- Las personas que iban caminando y vieron el incidente
- Informes de la policia que auxiliaron durante el incidente

FUENTE SECUNDARIA

- Los medios de comunicacion que informan sobre el accidente, basandose en las
entrevistas con testigos, la policia o las autoridades y dan cuenta de lo que paso:
notas, reportajes y transmisiones en radio, tv e internet.

FUENTE TERCIARIA

- Los medios de comunicacion que informan sobre el accidente, basandose en las
entrevistas con testigos, la policia o las autoridades y dan cuenta de lo que paso:
notas, reportajes y transmisiones en radio, tv e internet.

FUENTES OFICIALES

- Direccion de Seguridad Publica y Transito realiza un informe oficial publicado por
las autoridades donde sefala las cicunstancias del accidente, las causas que
pudieron haberlo ocasionado y las sanciones o medidas que se tomaron.

MEDIOS DE COMUNICACION

La funcion principal de los medios de comunicacion es informar, educar y entretener
ala sociedad, facilitando la circulacion de informacion relevante, veraz y actualizada
para que las personas puedan tomar decisiones informadas en su vida cotidiana. La
forma en la que informan y la calidad de la informacion que proporcionan impacta
directamente en el bienestar de las personas y en general de la comunidad.

Para entender el impacto que los medios tienen en la opinidn publica, te compartimos
una noticia difundida en diversos medios.
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El Runran: Terminé la

Fenaza entre explosiones y iUna tragedia! & Sube a14
amenazas

el numero de heridos por la
explosion cerca del

31de enero, 2025

concierto de 'Profugos del

Anexo', en la Feria Nacional
de Zacatecas; entre ellos

esta un bebé de 5 meses ¢

Home > Estados > Explosidn en Feria Nacional de Zacate

& Me gusta O Comentar @ Enviar d) Compartir
weD 343

24 veces compartido

Mas relevantes -

Vehiculos oficiales, la suburban es del fiscal. | Foto:
Cortesia.

Operativo en el lugar de la explosién en Zacatecas. Foto: Cuartost

3¢ #Testimonio | “lbamos hacia el carro, mi hermano, W licia, fuert ¢ q . 3 minutos de lectura
mi mamé y yo, cuando nos detuvimos a comprar na policia, fuertemente armada, se acerco a mi,

camarones asados y de pronto se escuché un fuerte ?;;ni';:;u:u':ié';a:uszeifzgr{gg ?\;‘Ji':;:s" hijo & &
estruendo, por lo que mi hermano cayé 7 7 Fhs 4 E I F
inmediatam’:}nte a?suelo y cref que Ieyhabl'an dadomn hablaba por teléfono para avisar de la situacion, otro xp OSI o n e n e rla
balazo” civil armado se acercé y me lo quité para que no

: diera aviso, me indicé que no le estuviera avisando a N acional d e
Asi fue la experiencia de una de las lesionadas en la nadie".
explosion del lunes durante la madrugada, fuera del Testiinonia complato it cAtseAS o] &
estadio Carlos Vega Villalba, en la Feria Nacional de %054/ iras=exnlostor=alla=amoliora=nil-hermans= Zacateca s d ej a 1 4

Zacatecas (Fenaza), donde al menos 20 personas = iia e
resultaron heridas. VoY

. - Ll
Unos instantes después del fuerte estallido llegd el @ Hegusta Q Gomentar @ Enver ﬁD compartr pe rso n as h e rl da s;

olor a pdlvora. Luego una nube de humo gris y negro, O 3,096
que sali6 desde abajo, no dejaba ver mucho, explicé & animalpolitico.com
la lesionada.

Como podras observar los medios de comunicacion difunden la informacién de
manera distinta. Mientras algunos medios periodisticos informan sobre dénde y qué
ocurrid, otros medios incluyen datos que pueden provocar alguna emocién o
sentimiento.

MEDIO PERIODISTICO FORMAL

Explosion en Feria Nacional de Zacatecas deja 14 heridos

PERFIL DE FACEBOOK

Una tragedia. Sube a 14 el numero de heridos por la explosion
cerca del concierto de Profugos del Anexo, en la Feria Nacional
de Zacatecas, entre ellos esta un bebe de 5 meses.
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COMO SER UN

EN EL COMBATE A LA DESINFORMACION Y LA INFORMACION ERRONEA

ANTES Lg pr_eyenclon (_:omo can3|'no para evitar la
difusion de desinformacion

La informacion que circula en los medios de
comunicacion o en las redes sociales impacta en
nuestro bienestar y el de la comunidad en la que
vivimos. Por eso es importante saber si la
informacion que tenemos frente a nosotros es de
calidad o no. Asi podremos prevenir el inicio de una
cadena de desinformacion e informacion erronea
que pueden volverse muy extensas en poco tiempo.

¢Como identificar que una

informacion es de calidacd? 18

Accesible: Ellenguaje es claro, sencillo y facil de entender.
Suficiente: Contiene todos los datos necesarios o por lo menos
responde las siguientes preguntas: ;Que?, ;Quiéen? ;Donde? y
;Cuando?

Oportuna: Sc difunde en el momento adecuado.

Verificable: Sc basa en hechos reales que son comprobables.
Precisa: No tiene errores ni cambia la realidad.

Relevante: Es de utilidad

BInformacion extraida de diversas fuentes: “Guia para crear contenidos accesibles e inclusivos). Publicado por el
Tecnolégico de Monterrey, Universidad Tec Milenio y el Centro de Reconocimiento sobre la Dignidad Humano, junio
2022. Disponible

en:https;/tec.mx/sites/default/file idad-humana/Guias-inclusivas/Guia_contenidos_accesibles_inclusivos_jun22. pdfy
Caracteristicas necesarias para una buena cal|dad de la informacién”, Articulo pubhcado por el portal espanol Power
Data. Dlspomblee“ ar

DOWeEr data.esfel-valor-de-la gestiol 1-de-datos/caracteristicas
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A continuacidén y de acuerdo a la opinién de algunos lideres integrantes de la Red
de Jovenes Constructores de Paz de Zacatecas presentamos algunas acciones
que sugirieron realizar en la comunidad para identificar, prevenir y mitigar los
impactos de la desinformacion.

¢(QUE

PODEMOS REALIZAR EN LA COMUNIDAD?

El primer paso es reconocer si la informacion que consultamos, vemos 0 nos
comparten cumple con las caracteristicas de un contenido de calidad (accesible,
suficiente, relevante, preciso, oportuno y verificable) para ello, necesitamos ser
criticos y reflexivos para identificar esas caracteristicas y no compartir aquella
informacion que no tiene estos criterios.

Aqui te damos algunas ideas sobre acciones preventivas que se pueden realizar en
la comunidad para evitar que la desinformacion y la informacioén errénea se
propaguen.

y periodico mural SOBFEGUSESIA

- Videos en Facebook con que
genera el en temas de seguridad.

o informacion de la que

tengan duda.

« Generarimagenes que expliquen qué es la desinformacion y sus
impactos.

- Crearun “periodico mural” (digital o fisico) con diversidad de fuentes y
preguntas clave para promover la reflexion critica sobre las noticias

_tradicionales sobre la desinformacion y sus

consecuencias




;QUE |CANALES DE DIFUSION PODEMOS USAR?

Hoy en dia la mayoria de las personas somos parte de alguna red
social y contamos con un celular que nos permite mantenernos
comunicados en tiempo real. Hacer uso de estos canales para
informar a nuestros familiares y vecinos sobre qué es
desinformacion y sus impactos, es una medida para promover el
conocimiento sobre el fendmeno de la desinformacion y prevenirlo.

WhatsApp (chats de padres de familia, de
vecinos y amigos, de personas del trabajo, de
actividades de esparcimiento y recreacion)

Mensajes de texto y llamadas

Grupos en Facebook

.QUE PERSONAS PUEDEN SER
AGENTES DE CAMBIO EN LA COMUNIDAD?

En nuestra comunidad hay personas que son muy conocidas y tienen influencia sobre
otras personas. Identificarlas y hacer de ellas nuestros aliados en el combate a la
desinformacion y la informacioén errénea es estratégico porgue juntos podemos
replicar las acciones preventivas y llegar a mas personas.

Personas lideres vecinales: Son personas reconocidas en la comunidad que
gozan de confianza entre los vecinos, tienen iniciativa y constantemente
proponen mejoras para la colonia. Tienen capacidad de convocatoria y
organizacion para llevar a cabo reuniones o juntas vecinales.

Comerciantes: E| duefo de la tienda de la esquina, de la carniceria o de la
papeleria son personas conocidas, sus negocios son puntos de reunion.
Personas conocidas: Enla comunidad hay personas que trabajan en
organizaciones, colectivos, redes o en el gobierno. Estas personas pueden
ayudarnos a gestionar capacitaciones y apoyos.

Representantes de la colonid: Son conocidos también como autoridades
auxiliares y son los portavoces de las necesidades de la comunidad con el
gobierno. Ellos y ellas también pueden gestionar directamente apoyos con las
autoridades.
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COMBATEALA_deSinfOI'maCiO'n'
vaLa informacion erronea

Con lainformacidn anterior, pueden disefiar un plan de accion preventivo para
implementar junto con los miembros de la comunidad. Para lograrlo, es importante
identificar qué acciones quieren llevar a cabo, en qué canales de difusion, quiénes
pueden ser agentes de cambio en la comunidad y reconocer con qué fortalezas
cuentan y qué retos deben afrontar.

Aqui te compartimos un ejemplo de como juntos pueden diseflar una estrategia de
prevencion contra la desinformacion e informacion erronea.

Informar cuales son
los impactos de la
desinformacién e -Don Pancho (duefio de la papelerial:
informacion errénea. administrador del grupo

-Doia Agustina (lider de la colonia):

convoca a junta vecinal para informar
-Adriana ( trabajadora del
Ayuntamiento): solicita capacitacion.
-Victor: Habilidades para disefar

contenidos
-Susana: Habilidades para redactar

—Definir nombre del grupo informacion
—Designar a un administrador
—Disefar las reglas de participacion y
operacion del grupo

—Quiénes seran sus integrantes
—Quién disefara y redactara los
contenidos

—Queé fuentes de informacion usaré
para generar los contenidos (puedes
replicar contenidos de esta guia)

Whatsapp:

—Buena organizacion
—Creatividad y habilidades para el
uso de la tecnologia

—Replicar la informacion entre
familiares y amigos

—Redes sociales para difundir la
informacion

—Influencia con otras persondads
jovenes de escuela, centros
—Falta de recursos y tiempo deportivos, recreativos y trabajo para
—Captar atencion de la gente amplificar la informacion
—Falta de interés y credibilidad

—Capacitacion en el tema de la

desinformacion e informacion

erronea




Piensa antes de )
compartiry dar click

S =

Cuando la desinformacion y la informacion erronea ya estan

circulando, es importante evitar que lleguen a mas personas.
El tiempo es clave: la desinformacion puede expandirse —
rdpidamente, y es necesario actuar de manera inmediata.

\

cQué acciones hacer cuando recibes informacion?

“Identifica si de Jainformacion que viste o te comparten hay algo die te
~Corrobora la informacién en medios de comunicacisn reconocidos o en

paginas web y redes sociales del gobierno.
;Compartirla puede tener un
impacto negativo, como generar miedo o nerviosismo?

ENGeompartas Sidudassobrequienlagenera y de donde proviene.
FAlertaialas personas detliCifeuloieercanc a traves de grupos de

WhatsApp, Facebook, mensajes de texto, lamadas que esta circulando
informacion falsa (video, noticia, rumor) para que a su vez ellos informen a
sus conocidos y no la compartan.

;Qué otra cosa se te ocurre que puede ayudarte a ti
0 a otras personas en tu comunidad?

%

a
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.COMO SABER SI UNA
NOTICIA

< | SECRETARIA DE SALUD.
Van 512 menores
* | contaglados de Covid

Ya san 52 o enores de edad
o 0 ot o €t

A) Analiza la fuente de las
noticias que recibes y consumes:
Diariamente en nuestros celulares
vemMos noticias que nos sorprenden,
Nnos enoja 0 Nnos emocionan. En
ocasiones, estas noticias provienen
de perfiles en redes sociales que no
sabemos quién los administra. Es
importante conocer quién publica la
noticia, cual es su trayectoria antes de
compartirla.

| q
.t 1

& part el 12 e v,

LLEGARAN A ZACATECAS 16 MIL CONTRA EL COVID-19

B)  Duda de los pantallazos que “No habra vacunas |

recibas por redes sociales: Cuando para mis amigos”
recibas alguna imagen, es T s e | e
recomendable dudar ya que existen e el e s o, St st
programas que permiten modificar e e
imagenes con falsos titulares de
medios de comunicacion o de
cuentasy perfiles enredes sociales de

personas.

C) ;Quién te ha compartido la noticia y en qué situacién?: Aunque la
informacion te la haya enviado una persona conocida o un familiar, verifica qué
fecha tiene, quién genera la informacion y qué otros medios la han difundido.

D) Ojo con las cuentas falsas en redes sociales: Existen perfiles en redes
sociales supuestamente de personas que, en realidad, estan manejadas por
robots. Antes de confiar del contenido de ese perfil, analiza a cuantas personas
sigue, cuantas le siguen vy si genera contenido propio.

Contrarrest_ar los efect9§
de Ig desmfo:_'maclop
y la informacion erronea

Reducir los efectos de la desinformacion y la informacion erronea son una tarea que
requiere de la participacion de todas las personas: comunidad, autoridades, medios
de comunicacion, empresas y organizaciones sociales. Visibilizar los efectos de la
desinformacion y la informacion erronea mediante una campafa de comunicacion,
es una de las acciones que podemos promover para evitar que el fendmeno siga
creciendo. Solo conociendo las consecuencias podemos mitigarlas.
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:Qué acciones hacer para aminorar
los impactos de la desinformacién y la informacion errénea?

N Organizarnes como comunidad|paraiéréar junto con las autoridades,
\inaicamparial de comunicacion Sobrelasiconsecuenciasdelal
EsinformACInIyIAINTORMACIOMSIoNeEa dondle participen medios,

empresas y otras organizaciones y colectivos. #NoMasRumores
#NoMasDesinformacion #PorUnZacatecasBieninformado

EIGERErar material informativo como [CaFEIESIOlISiosyVidecs

P DiftindiFeRes grtupos de WhatsApp y mediante mensajes de texto,
\Versiones reales paracontrarrestarnoticias falsas y compartir materiale

de la campafa en la comunidad

EiGenerarcadenas delinformacionVerdica v etiquetar a nuestros Q

contactos enrrss ‘

LA MEJOR MANERA PARA LA
= DESINFORMACION Y LA INFORMACION ERRONEA

es @star bien informados

Cuando las personas cuentan con el conocimiento necesario son capaces de
identificar las falsedades y evitar su propagacion. La informacion precisa no solo
empodera a las personas para tomar mejores decisiones, sino que también crea una
sociedad mas critica y responsable.

Beneficios de ser una Beneficios de vivir en una
persona bien informada en comunidad bien informada
temas de seguridad en temas de seguridad
Nuestras decisiones se . Al compartir informacion
basan en informacion real y no confiable con nuestras red social
en rumores y familiar, contribuimos a tener
una comunidad mas alerta y
Disminuye el miedo de unida frente a las situaciones de
salirala calle o deir a la escuela inseguridad
porque sabemos lo que
realmente pasa en la comunidad
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A continuacién, te compartimos una rutina de entrenamiento para ser una persona

Beneficios de ser una
personca bien informacdea en
temas de seguridad

Larelacién con nuestros
amigos y amigas cambia,
podemos convivirmas con ellos
y con mayor confianza

Tenemos mas libertad de
elegir entre lo que es bueno y
malo porque contamos con
informacion correcta sobre las
consecuencias de realizar
ciertas acciones

Se reducen nuestros
niveles de estrés y angustia
pues no creemos en todo lo que
VEMOS y escuchamos

Nuestro conocimiento se
incrementa y sabemos cémo
cuidarnos en caso de alguna
situacion de emergencia o crisis

bien informada y en forma.

™~

—

—

—

AN

Beneficios de vivir en una
comunidad bien informeadea
en temas de seguridad

Al compartir informacion
confiable con nuestras red social
y familiar, contribuimos a tener
una comunidad mas alertay
unida frente a los desafios de
seguridad

La comunidad es mas
unida y dispuesta a colaborar

La comunidad tiene
menos probabilidades de caer en
creencias falsas o erroneas.

En caso de emergencias
o conflictos pueden promoverse
redes de apoyo entre vecinos y
otras medidas preventivas

Las comunidades que
estan enteradas de las acciones
de gobierno para mantener la
seguridad, confian y participan
con las autoridades y pueden
exigir acciones con mayor
precision

/ | ——

™~
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Rutina de

entrenamiento
PARA UNA COMUNIDAD BIEN INFORMADA

Inicia con una rutina de cardio de 20 minutos para pensar en los temas de
tuinterés.

cQué te gustaria investigar o aprender? Esto ayuda a que te enfoques
mas durante el entrenamiento.

Ejercicios

@ Un par de movimientos de cabeza para incrementar la
curiosidad.

© Dos sentadillas de pensamiento critico para no creer en
todo lo que ves o escuchas.

® Cinco lagartijas de fuentes confiables (revisando
plataformas digitales de periddicos reconocidos, redes
oficiales de gobierno, perfiles de rrss de expertos).

@ Una serie de abdominales con un poco de duda
saludable, porgue no todo lo que se comparte es real o
cierto.

© 20 minutos de bicicleta fija para investigar y verificar.

© Hidratate con cacda serie de ejercicios para identificar
cuando la informacion cambie rapido, y mantente al dia.

@ Comparte tu rutina, verificando con responsabilidad que
la informacion es confiable y sera de utilidad para quienes
deseen comenzar a entrenar.
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Sigue los siguientes
consejos mientras

2,
haces tu rutina
- Ponentumente la idea de que
siempre hay algo mas por
aprender. Manten una actitud
abierta pero critica ante lo que ves y /
escuchas.

= Cadavez que te enfrentes a una
serie de noticias, haz una pausa.
Preguntate: ;Es esto verdad?
¢Quién lo dijo? ;Por gué lo dijeron?
Estos movimientos son esenciales
para no dejarte llevar por informacion falsa.

= Acompania tu rutina con medios de informacion serios,
expertos en el tema y sitios con buena reputacion.
Aseglrate de que la informacion venga de quienes saben
realmente de lo que hablan.

Tomatelo con calmay no hagas ejercicios de prisa, hay que
reflexionar y dudar un poco de todo lo que vemos y
escuchamos.

= No te dejes llevar por lo inmediato. Espera unos minutos entre
cada rutina para buscar mas informacion, comparar lo que has
leido en diferentes medios y asegurarte que lo que vas a
compartir es cierto.

La informacion siempre esta en movimiento, asi que no te
olvides de seguir consultando cuando leas 0 escuches algo v
te genere duda.

Haz tu rutina con responsabilidad: Comparte sélo aquello que
estas seguro que es cierto.

iSeamos parte de la solucién y no del problema!
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CONSEJOS ADICIONALES

jListo!
Con esta rutina, te convertirds en una persona bien informada,
siempre al tanto de lo que pasa, con una mente critica y
dispuesta a cuestionar.

“ iNo dejes que la *

desinformaciony la
informacion erroneca te

engaiien a ti o a personas +
en tu comunidad!

o
Verifica y cuestiona la
informacion o las fuentes
antes de compartir. Visita

sitios confiables. Comenta
con familiares y amigos.

Juntos podemos frenar la O

propagacion de noticiasy
contenidos falsos. .
iinformate y comparte con . \\
responsabilidad! 2%

” Teses <I )

Ll
/
//




HERRAMIENTAS DE )
® VERIFICACION DEINFORMACION

Para concluir queremos compartirte algunas de las herramientas y
plataformas que existen para verificar informacion. Con estas
herramientas y con la informacioén que te hemos proporcionado en
esta Guia, juntos podemos aminorar el impacto de la
desinformacion y propiciar comunidades mejor informadas.

VERIFICADO MEXICO

Iniciativa que relune a periodistas y medios de
Veriﬂcadd comunicacion para verificar informacion durante

procesos electorales y eventos de interés

publico. Ofrece una caja de herramientas con

recursos y guias para la verificacion de datos.

verificado.com.mx

EL SABUESO

Proyecto de Animal Politico que se dedica a la
verificacion de datos y desmentido de noticias

falsas en México. Proporciona analisis detallados
y desmentidos de afirmaciones publicas.

https://animalpolitico.com/verificacion-de-hechos
/fact-checkingttgoogle_vignette

CHEQUEADO MEXICO

Extension de la organizacion argentina

Chequeado, enfocada en la verificacion de
¥ chequeado ~hequeaco. .

informacion en el contexto mexicano. Ofrece

analisis y desmentidos de declaraciones de

figuras publicas y noticias virales.

https://chequeado.com/chequeador/#/

FACT CHECK EXPLORER DE GOOGLE

Herramienta que permite buscar verificaciones
de hechos realizadas por organizaciones de
confianza en todo el mundo, facilitando la
comprobacion de datos.

https://toolbox.google.com/factcheck/explorer/sea
rch/list:recent;hl=es

Google Fact Check Tools

Las herramientas aqui presentadas tienen un fin ilustrativo y no cuentan con el endoso por parte del PNUD de sus
productos y/o servicios.



TALLER DE LIDERAZGO COMUNITARIO
IMPARTIDO A A INTEGRANTES DE LAS REDES
JOVENES CONSTRUCTORES DE PAZ

En el marco del proyecto “Estrategia de fortalecimiento intersectorial para prevenir
y contrarrestar la infodemia y fomentar la informacion asertiva y veraz en torno a
la temdtica de seguridad del estado de Zacatecas”y de la “Estrategia de
Prevencion del Delito” emprendida por la administraciéon 2021-2027, <l
Programa de las Naciones Unidas para el Desarrollo (PNUD) en México, en
coordinacion con el Gobierno del Estado de Zacatecas, disefiamos una
Guia/Protocolo comunitario para identificar, prevenir y combatir la desinformacion en
temas de seguridad, dirigida a personas jovenes para asegurar la calidad de la
informacioén en la que basan sus decisiones y fortalecer la resiliencia de las
comunidades.

Objetivo General

Realizar un taller de liderazgo comunitario dirigido a integrantes de la Red Juventudes
Constructoras de Paz del estado de Zacatecas para identificar como la
desinformacion puede afectar de manera diferenciada a las personas jovenes 'y
disefar los contenidos de la Guia a partir de los hallazgos derivados del taller que
permitan generar una herramienta que empodere el rol de las juventudes en la
comunidad como agentes de cambio frente a la desinformacion.

Objetivos Especificos

- Conocer qué es la desinformacion y habilidades criticas para evaluar la
informacioén y detectar noticias falsas.

. |dentificar las principales fuentes y tipos de desinformacion y la percepcion
de seguridad que afectan a la comunidad, sus impactos y riesgos.

. Co-disefar las bases para una Guia/Protocolo comunitario con estrategias
de comunicacion efectiva y redes de apoyo para contrarrestar la
desinformacion y promover la alfabetizacién digital.

Taller de liderazgo comunitario

Para el logro de este objetivo se llevd a cabo un taller en el mes de noviembre, en el
que participaron 59 personas joévenes (37 mujeres y 22 hombres) integrantes de la
red de Juventudes Constructoras de Paz. Estas redes estan integradas por
estudiantes de instituciones educativas de diversos municipios de Zacatecasy
buscan contribuir a las acciones que se enmarcan dentro de la Estrategia de
Prevencion del Delito del gobierno de la administracion 2021-2027. Al mes de febrero
de 2025 se han conformado 22 redes con mas de 600 lideres juveniles, quienes han
participado siendo portavoces de las necesidades e inquietudes de la poblacion
juvenil.
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* Mapeo de actores y fuentes: |dentificar fuentes consultadas en la comunidad y
actores que pueden tener un rol clave en el fendmeno de la desinformacion. Este
mapeo contribuye a los mapeos en otros talleres.

* Ideacién: Conformar un catalogo de ideas y acciones concretas para abordar la
desinformacion en la comunidad, distinguiendo estas acciones en tres momentos
clave: antes, durante y después e identificando si son colectivas o individuales. Para
ello se utilizé una tabla para clasificar las ideas. Estas incluyen acciones como:

- Conversaciones de divulgacion

- Materiales de sensibilizacion

- Produccion de contenidos veraces
- Uso de redes sociales para difundir informacion
confiable o sobre el fendmeno
- Validacion de informacion

METODOLOGIA
APLICADA EN EL

* Trabajo en grupos: Mediante la metodologia de "World Café"*® las personas
participantes compartieron sus experiencias y percepciones sobre la desinformacion
en sus comunidades. El ejercicio utilizo lienzos de arquetipos de personas que
pueden verse impactados por la desinformacion para analizar como les afectay qué
pueden hacer para preverlo o manejarlo. Se utilizaron algunas caracteristicas
generales preestablecidas, como: personas cuidadoras, personas con mayoria de
edad, estudiantes entre 10 y 14 afos, etc.

» Mapeo de actores y fuentes: Identificar fuentes consultadas en la comunidad y
actores que pueden tener un rol clave en el fendmeno de la desinformacion. Este
mapeo contribuye a los mapeos en otros talleres.

19 La metodologia del World Café consiste en una forma de trabajo colectivo donde las personas participantes estan
agrupadas en mesas y cada mesa tiene un ejercicio o variacion del ejercicio especifico. Después de algunos minutos
establecidos previamente, las personas rotan entre diversas mesas y van respondiendo, en cada cambio, al ejercicio
de cada mesa.
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= Ideacion: Conformar un catalogo de ideas y acciones concretas para abordar la
desinformacion en la comunidad, distinguiendo estas acciones en tres momentos
clave: antes, durante y después e identificando si son colectivas o individuales. Para
ello se utilizé una tabla para clasificar las ideas. Estas incluyen acciones como:

- Conversaciones de divulgacion

- Materiales de sensibilizacion

- Produccidn de contenidos veraces

- Uso de redes sociales para difundir informacion confiable o sobre el
fendmeno

- Validacion de informacion

* Fortalezas, retos y areas de oportunidad: ;Como argumentar validez frente a
posible desacreditacion? ;Qué anticipamos que nos podamos enfrentar?

LISTA DE
1. Eric lvan Maloco Flores 27. Anibal Eduardo Castafeda Méndez
2. Alejandro Ramirez Bernal 28. Dafne Milagros Ruiz Hernandez
3. Dariana Lozano Armas 29. Maria Fernanda Ramos Martines
4. Zaida Guadalupe Martinez 30. Helen Santos Najera
5. Evelyn Odalis Cordero Guerrero 31. Luana Castafieda Mendoza
6. Dana Elena Gonzalez Rodriguez 32. Emiliano Villagran Acosta
7. Dana Sofia Flores Martinez 33. Manuel Alberto Acevedo Castro
8. Caro Guadalupe Cardoso Castafion 34. Juan Arturo Pacheco Ortiz
9. Joana Guadalupe Rosso Mufioz 35. Isac Hernandez Saldivar
10. Lizeth Amairany Garcia Baltzar 36. Cristian Esquivel Cordero
11. Lizeth Diaz Gizman 37. Naomi Arteaga Lopez
12. Zoé Lobo Cardiel 38. Fernanda Vallecillo Garciia
13. Denisse Adriana Flores Medellin 39. Kenia Monserrat Duefias Rivera
14. Leonario Azahel Rodarte Longoria 40. Valeria Angulo Hernanddez
15. Mariana Jazmin Rodriguez Hernandez 41. Aneth Blas de Icera
16. Jaime Daniel de la Torre 42. Juan Luis Reveles Dorado
17. Fabiola Cuevas Vasconcelos 43. Mariel Monserrat Diaz hARO
18. José Miguel Gonzazlex 44, Mariana Calderén Reveles
19. Elias Salvador Acosta Jiménez 45. Salvador Arnulfo Cerdera
20. Daiana ltzel Saucedo 46. Ruth Estefany Jiménez Casas
21. Renata Alejandra Padilla Cordero 47. Fabio Villegas Hernandez
22. Natalia Victoria Lepez Arias 48. Maria Elisa de los Santos
23. Adriana Solis Herrera 49. Jennifer Guadalupe Feenix Perea
24. Lizeth Cruz Tecajete 50. Ximena Ixchel Quifiones Robles
25. Maria Fernanda Gonzales Flemate 51. Ariel Eduviges Del Real Ruedas

26. Selene Jared Fernandez 52. Luciana Gaytan Martinez



GLOSARIO

ALFABETIZACION MEDIATICA: Es un conjunto de conocimientos, habilidades, actitudes,
competencias y practicas que permiten a las personas usuarias pensar de forma critica
sobre la informacion con la que interactian en linea. Forma parte integral de las llamadas
“habilidades del siglo XXI”. (UNESCO)

CALIDAD DE LA INFORMACION: Se refiere al grado en que la informacion cumple con los
requisitos necesarios para satisfacer las necesidades de los usuarios en un contexto especifico.
Esta calidad se evalia comunmente a través de atributos como exactitud, relevancia,
actualidad, completitud, consistencia y accesibilidad.(Pinzén M. 2013)

CANALES DE DIFUSION: : Los canales de difusién son una herramienta de mensajes publicos
unilaterales que permite a los creadores invitar a todos sus seguidores € interactuar con los fans
con mas interés. (Agencia Trend 2023)

COMUNIDAD EN LINEA: Las comunidades en linea son conjuntos de individuos que comparten
intereses e interactlan entre si en un espacio virtual. Se trata de grupos de personas que,
haciendo uso de plataformas o servicios digitales, se organizan de un cierto modo a través de
Internet. Las comunidades en linea suelen crearse y desarrollarse gracias a las redes sociales.(
Sarasola, J. 2024).

DESINFORMACION: Contenidos falsos o engafiosos que pueden provocar un dafio especifico,
independientemente de las motivaciones, la conciencia o los comportamientos (ITU, UNESCO
2020). Informacion falsa que se difunde intencionadamente para causar un grave perjuicio
social. (Khan, I. 2021).

FUENTES DE INFORMACION: : Canal, persona o institucion que proporciona datos al ser un

testigo directo o indirecto para la elaboracion de una nota, reportaje, cronica e informes. (Huter R.

2020)

HERRAMIENTAS DE VERIFICACION DE INFORMACION::"Las herramientas de verificacion de
informacion son aplicaciones o plataformas disefiadas para ayudar a autenticar la veracidad de
contenidos digitales, como noticias, imagenes, videos y audios. (Fundacion Gabo, 2023).

INFODEMIA: Cantidad excesiva de informacion sobre un tema Ken algunos casos correcta, en
otros nol que dificulta que las personas encuentren datos confiables cuando los necesitan. El
término infodemia surge durante la pandemia provocada por la COVID-19. La Organizacion
Mundial de la Salud (OMS) uso este concepto para hacer referencia a la presencia de un gran
volumen de informacion sobre la pandemia, principalmente en redes sociales, que provocaron
confusion entre las personas al no saber de toda esa informacion, cual era real y cual no. (OMS
2020)

INFORMACION ERRONEA: : Informacién incorrecta o inexacta que no se difunde con la
intencion de causar dafio. (FirsDraft 2019). Difusion no intencionada de informacion falaz
(Consejo de Europa, 2017)
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GLOSARIO

INTEGRIDAD DE LA INFORMACION: El concepto de integridad de la informacion se toma
prestado del ambito corporativo, donde se refiere a la seguridad de la informaciony a la
proteccion de los datos dentro de las empresas. Desde un punto de vista mas amplio, la
integridad de la informacion esta determinada por «la precision, coherencia y fiabilidad del
contenido, procesos y sistemas de informacion para mantener un ecosistema de informacion
en buen estados. Para ello, se necesita que los ciudadanos puedan acceder a informacion
fiable, equilibrada y completa sobre la actualidad, las acciones del Gobierno, los agentes
politicos y otros elementos que sean pertinentes a sus perspectivas politicas y ala toma de
decisiones. (PNUD, Febrero 2022)

MAL-INFORMACION: : Informacion genuina pero que se manipuld con la intencion de causar
dafio a una persona, organizacién o pais. (FirstDraft 2019) (Consejo Europeo 2017)

MEDIOS EMERGENTES O ALTERNATIVOS: Estos medios se caracterizan por su
independencia editorial y su enfoque en temas que a menudo se pasan por alto en los medios
de comunicacién convencionales. Los medios alternativos incluyen blogs, podcasts, sitios web
de noticias independientes y redes sociales. (Academialab s f)

MEDIOS TRADICIONALES: : Son aquellos que han existido durante mucho tiempo y que siguen
utilizando formas de comunicacioén y distribucidon convencionales, como la television, la radio,
los periddicos y las revistas impresas. Estos medios suelen ser propiedad de grandes
conglomerados de medios y se financian a través de anuncios publicitarios. (Conceptualia. s f.
2025).

MEME: Imagen, video o texto, por lo general distorsionado con fines caricaturescos, que se
difunde principalmente a través de internet. (RAE)

NOTICIA FALSA o FAKE NEWS: “Fake news se refiere a noticias que son intencionalmente
falsas, con fines como el lucro econdmico o la manipulacién ideoldgica, y que se presentan en
formatos que imitan a las noticias reales.” (Tandogc, E. C., Lim, Z. W,, & Ling, R. (2018)

PENSAMIENTO CRITICO: “En la era de la desinformacion, el pensamiento critico implica la
habilidad de investigar las fuentes de informacion, cuestionar la confiabilidad de los contenidos
en linea y reconocer intentos de manipulacion mediatica” (McGrew et al. 2018)

PLATAFORMAS DIGITALES: Las plataformas digitales son sistemas tecnolégicos que facilitan
la interaccion entre diferentes usuarios, ya sea para comprar y vender productos, compartir
informacion, comunicarse o colaborar en proyectos. (Escuela de Marketing)

PLATAFORMAS DIGITALES: Las plataformas digitales son sistemas tecnolégicos que facilitan

la interaccion entre diferentes usuarios, ya sea para comprar y vender productos, compartir
informacion, comunicarse o colaborar en proyectos. (Escuela de Marketing)
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